
AVG/GDPR-ready werkplek
voor Praktijk Managers



OVER SYNLOGIC

Achtergrond

Gevestigd in Zwolle

15 mensen

Opgericht in 2007

Microsoft Gold Partner (Cloud)

Klanten in alle segmenten

Werkgebied

Microsoft cloud

Beveiliging en optimalisatie

GDPR/AVG

VoIP en internet

Managed Cloud Services

Kenmerken

Ruime ervaring Microsoft cloud

Zeer innovatie Microsoft partner

Focus op gebruikers

Duurzame klantrelatie

Lid Azure advisory Board

Wij vinden dat we de verantwoordelijkheid hebben om MKB bedrijven te helpen om 
bedrijfsprocessen, data en personen te beschermen.
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WAAR GAAN WE HET OVER HEBBEN 

AVG/GDPR komt er aan

Misvattingen

Wat is veiligheid

Waarom Windows 10 Home geen goed idee is

Grip houden

Tips en huiswerk





DOOR NS GEVONDEN VOORWERPEN 1STE HELFT 2017

Paspoort/Pasjes/Rijbewijs 26.465

Rugzakken 3.767

Mobiele telefoons 3.559

Portemonnees 3.427

Sleutels 3.058

bron: NS



ICT OPDAT ... ALLES VOLGENS DE REGELS IS 

De AVG/GDPR komt er aan : 

25 mei 2018 is het zover

Synlogic biedt AVG/GDPR-ready werkplekken. Op basis van een drietal 

standaard Packs met verschillende oplossingen bieden wij een pakket die 

passend is voor jouw bedrijf. We helpen om in vier stappen deze nieuwe 

werkplekken in gebruik te nemen.

>> Het gebruiken van een AVG/GDPR-ready 

werkplek betekent niet automatisch dat jouw 

bedrijf AVG/GDPR-compliant is. Daarvoor 

beslaan de regels te veel zaken die niet direct 

met ICT oplossingen te maken hebben. 

Synlogic helpt je om naast de ICT oplossingen 

ook om beleid te implementeren. >>



AVG MISVATTINGEN

AVG geldt niet voor kleine bedrijven

Ik doe alleen B2B zaken en AVG geldt niet voor mij

Als ik data bescherm met een gebruikersnaam en wachtwoord dan ben ik compliant

AVG is een IT vraagstuk

De AVG gaat alleen over datalekken en hacks

Mijn IT partner is verantwoordelijk voor mijn data en de veiligheid

De verwerkersovereenkomst moet worden opgesteld door de leverancier

Het zal allemaal zo’n vaart niet lopen met die nieuwe wetgeving



HOE WERKEN WIJ TEGENWOORDIG?





WAT IS VEILIGHEID?

Harvey Weinstein



BESCHERM GEGEVENS DOOR …

Apparaten in beheer van de organisatie te nemen

Alleen vanaf bekende locaties direct inloggen toestaan

Programma’s op het internet via MyApps (myapps.microsoft.com) /

Single Sign On (SSO) inloggen

Controle op gedrag en niet alleen gebruikersnamen en wachtwoorden

Bescherm data op apparaten door middel van lokale versleuteling en remote wipe

Houd controle over de bestanden door middel van rechtenbeheer en monitoring 

Eventuele uitzondering toestaan met extra tweestap authenticatie / 

Multi Factor Authentication (MFA)





WAAROM WINDOWS 10 HOME GEEN GOED IDEE IS

UPGRADE HOME  PROFESSIONAL



Windows 10 loginschermBitlocker wachtwoord bij aanzetten 
computer

Windows 10 loginscherm
Met TPM chip is geen extra 
wachtwoord nodig bij het 

opstarten

BITLOCKER EN OPSTARTEN COMPUTER







HANDMATIGE EN AUTOMATISCHE LABELS AAN DOCUMENTEN TOEVOEGEN



VOORBEELD WEERGAVE OP MOBIEL APPARAAT



OVERZICHTSWEERGAVE VAN GEDEELDE DOCUMENTEN



INZICHT IN WAAR DOCUMENTEN DOOR WELKE PERSONEN WORDEN GEOPEND



AUTOMATISCH BLOKKEREN VAN VERZENDING OP BASIS VAN LABELS EN INHOUD



E-mail naar de cloud

Data naar de cloud

Training gebruikers

Ondersteuning

IN VIER EENVOUDIGE STAPPEN



TIPS EN HUISWERK

Upgrade Windows 10 Home naar Professional. 

Controleer jouw versie.

Maak gebruik van versleuteling van de lokale data. 

Zet Bitlocker aan. Let op TPM chip.

Breng soorten data in kaart

Verplaats lokale data naar de Microsoft cloud

Kopieer data naar OneDrive voor Bedrijven of SharePoint

Neem contact op met leveranciers over verwerkersovereenkomst

Start met beleidsmaatregelen en informeren gebruikers



Marthijn van den Heuvel

Directeur

Synlogic BV

038 4542260 

mvdheuvel@synlogic.nl

www.linkedin.com/in/marthijnvdheuvel

@MarthijnHeuvel

Heb je vragen over de AVG/GDPR-ready werkplek?


